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FIREWALL PRO
BEZPECNY INTERNET

Firewall je zakladni stavebni kamen
bezpeénosti kazdé organizace, tvori
bezpeénostni zed mezi soukromym
prostredim firmy a verejnym internetem.

Malé a stredni firmy dodnes casto ke svemu zabezpeceni
pouzivaji router. Tedy zarizeni s integrovanym jednodu-
chym firewallem, ktery nedokaze analyzovat jaka data jim
protekaji, pouze odkud jsou a kam smeéeruji.

Takovy technicky primitivni paketovy firewall sice dokaze
stale zabranit velke casti utoku, nicmeneé utocnici to
samozrejme vedi, svuj pristup méni a proto paketovy fire-
wall uz neni proti modernim utokum dostatecny.

ValGate je sluzba, diky které ziskate vsechny funkce
moderniho firewallu nove generace (NGFW) bez potreby
investic a odbornych znalosti.

Nabizi bezkonkurencné nejvyssi miru ochrany proti
nejpokrocilejsSim bezpecnostnim hrozbam a cilenym uto-
kum. Poskytuje komplexni zabezpeceni firemni site.

Sluzba je postavena na platforme spickove bezpecnostni
technologie FortiGate, od svetoveho lidra v bezpecnost-
nich resenich, spolecnosti Fortinet. Nasi technici sleduji
nejnovejsi trendy v oboru, absolvuji skoleni a certifikace,
ve spravée maji stovky Fortinet zarizeni, Cimz udrzuji sve
know-how:.
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KLICOVE VYHODY

+ Vysoka uroven technicke podpory

* Nejlepsi technologicke reseni na trhu

* Snadné nasazeni

+ Jasne naklady - zadne investice a obnovy, pouze
pravidelny poplatek

* VSe jiz v cené -, tj. hardware, sprava, pravidelne
aktualizace, technicka podpora

KLICOVE FUNKCE

BEZPECNOST

« Jistota spravnée konfigurace (napf. routery jsou

Casto ve firmach ponechany s tovarnim heslem)

+ Veskeré aktualizace operacniho systéemu a

modull zarizeni, bezpecnostni patche vydane
vyrobcem a dalsi sluzby jsou sledovany a
provadény nasimi certifikovanymi inzenyry

+ Pomaha resit pozadavky GDPR

* Chrani proti zneuziti znamych zranitelnosti, Skodlivému softwaru a Skodlivym
internetovym strankam s vyuzitim 24/7/365 napojeni na kyberbezpeénostni

laboratore FortiGuard

* Pomoci dynamické analyzy detekuje neznamé utoky a automaticky blokuje cilené

utoky

* Vrealném €ase pouziva desitky nejpokrocilejSich ochrannych prvkd nové generace:

* IPS - pracuje s databazi vsech jiz znamych
utoku, detekuje podezrele chovani a anomalie
provozu

* SSL Inspection - rozsifruje a zkontroluje
zasifrovanou komunikaci (napf. https)

+ Aplication Control - zkouma jednotlivé aplikace
na zakladeé jejich chovani

* Antispam - kontroluje povolene/zakazané
domeény, IP adresy a mailove adresy, diky

otiskum resi i obrazkovy spam

- Zajistuje nejvykonnéjsi ochranu se zcela
minimalni latenci diky specialné vyvinutemu
bezpecnostnimu procesoru (SPU)

- Nabizi nejvyssi vykon a ochranu provozu

Sifrovaného pomoci SSL

+ Web Filtering - radi vsechny existujici weby do
kategorii (news, games, atd), umoznuje pristup
na bezpecne/povoleneé

+ Antivir - pouziva patentovanou technologii
CPRL, ktera rozpozna i menici se viry

» Mezi dalsi pouzite technologie patri DLP, Virus
Outbreak, Content Reconstruction, WAF, SD-
WAN atd.

Nejvyssi ucinnost a vykon prokazane a

overene v nezavislych testech
Bezkonkurencni nezavisla certifikace od NSS
Labs, ICSA, Virus Bulletin a AV Comparatives
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