Avalvera

ValMail

ZABEZPECENI EMAILOVE
KOMUNIKACE

E-mail je nejcastéjsi komunikacni
prostfredek mezi organizacemi. Proto je
jednou z nejpouzivanéjsich cest k infiltraci
Skodlivého softwaru do firmy. Zaroven

je nositelem nevyzadanych emailovych
zprav, obtézujiciho spamu.

Malé a stredni firmy casto k zabezpeceni sve emailove
komunikace pouzivaji antivirovy program na PC a k
odstranéni spamu integrované funkce postovniho
klienta (napr. Microsoft Outlook). Antivirove programy
dokazi velkou cast utoku zachytit, nicmene utocnici to
samozrejme vedi a vyuzivaji moderni techniky, ktere

bézné AV programy obejdou nebo snizuji jejich efektivitu.

ValMail je sluzba aktivniho zabezpeceni emailove
komunikace. Nabizi vysoce vykonnou platformu, ktera
filtruje prichozi emaily a blokuje spam i malware drive,
nez zasahne sit a uzivatele. Vystupni kontrola zabranuje
odchozimu spamu (véetne mobilni komunikace)

a zabranuje blokovani zprav antispamovymi branami na

strané prijemcu.

Sluzba je postavena na platforme spickove bezpecnostni

technologie FortiMail, od svetoveho lidra v bezpecnostnich

resenich, spolecnosti Fortinet. Integruje v sobée
velmi kvalitni antivirovy system a antispamovy filtr s

nejmodernéjsimi metodami detekce spamu.

(N92 %

VSECH UTOKU JE NEJDRIVE
ZASLANO E-MAILEM

(zdroj: Verizon DBIR 2018)

A 97 %

PODVODNYCH E-MAILU
DNES SLOUZ] K SIiRENi
VYDERACSKEHO SOFTWARE

(zdroj: Q3 2016 Malware Review, PhishMe)

(N63 %

PODNIKU UTRPELO DIiKY
NAPADENi RANSOMWAREM
VYPADEK OVLIVNUJICI
OBCHODNI CINNOST

(zdroj: Fortinet Ransomware report 2017)

® 99,9 %

UTOKU JE ODHALENO
DIKY NASI SLUZBE
(zdroj: VB Spam+ 2018)
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KLICOVE VYHODY )

+ Vysoka uroven technicke podpory + System neustale monitorovan a spravovan
* Nejlepsi reseni emailove ochrany na trhu certifikovanymi odborniky
* Velmi rychlé nasazeni * System prubezné aktualizovan, implementovany
+ Jasne naklady - zadne investice a obnovy, pouze nejmodernéjsi postupy a funkce

pravidelny poplatek » Bezproblémova integrace s dalsSimi antivirovymi
* VSe jizv cene -, tj. hardware, sprava, pravidelne systemy (napr. na PC)

aktualizace, technicka podpora « Pomaha resit pozadavky GDPR

KLICOVE FUNKCE

INTELIGENTNI OCHRANA PROTI SPAMU A POKROCILY ANTIVIROVY SYSTEM

* Nepretrzité napojeni na Antispamovou a Antivirovou sluzbu laboratori FortiGuard
Vv rezimu 24/7/365
* Nejpokrocilejsi ochranné prvky:

* Globalni reputace odesilatelu a IP adres + Heuristické, behavioralni a Bayesovy filtry
+ Sledovani Botnetu + Analyza PDF a obrazku
+ Napojeni na seznamy identifikatort spamu + Filtrovani dle zakazanych slov ¢i slovniku
(black listy) (HIPAA, SOX, GLB)
» Kontrola podvrzenych IP adres a webovych + Prevence ztraty dat
odkazu + Nejpokrocilejsi technologie pro detekci novych
» Docasne blokovani pfi podezreni na spam hrozeb
(greylisting) + Zastaveni hrozeb na zaklade otisku jeste pred
* Globalni seznamy povolenych/zakazanych vydanim signatur od antivirovych firem
odesilatelu + Patentovana technologie CPRL (efektivnejsi nez
» Hloubkova kontrola hlavicky a téla zpravy antivir s databazi signatur)
+ Overovani identity odesilatele (SPF, DKIM, + Napojeni na zdroje sdruzeni Cyber Threat
DMARC) Alliance
« Pokrocila detekce newsletteru + Moznost napojeni technologie odhalujici tzv.
« Filtrovani priloh Zero day utoky (Sandbox)

- Spickova realtimova ochrana proti virtim, Nejvyssi ucinnost a vykon prokazane a

Spionaznimu a vydiracimu softwaru overene v nezavislych testech
+ Nejvykonngjsi zabezpeceni e-mailu diky Bezkonkurencni nezavisla certifikace od
rade vysoce presnych antispamovych filtru VBSpam a VB100, NDPP
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